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INTRODUCAO

Este guia estabelece as regras e procedimentos bdsicos que compdem a politica de seguranca
da empresa Monopdlio Corretora de Cambio, implementada segundo os requisitos e
determinagdes de seu planejamento estratégico e alinhada aos dispostos da Resolucdo 4.658 -
BACEN, 26/04/2018.

A implementacdo das diretrizes descritas neste documento, visa garantir a integridade e
disponibilidade dos dados e sistemas de informacdo corporativos, observando também
requisitos de confidencialidade e sensibilidade das informagdes sob nossa guarda, os riscos

inerentes ao nosso modelo de negdcio e a natureza de nossas operagdes.

A elaboracdo, manutencao e a disponibilizacdo desta Politica sdo de responsabilidade das Areas
de Compliance e de Tecnologia da Informacdo da Monopdlio Corretora de Cambio

OBJETIVOS

Definir diretrizes que assegurem a capacidade da empresa para prevenir, detectar e reduzir a
vulnerabilidade a incidentes relacionados com o ambiente cibernético, através da criacdo de

uma Politica de Seguranca Cibernética e Plano de Acdo e Resposta a Incidentes, a serem
seguidos por seus colaboradores.

Vale ressaltar que a eficacia das diretrizes e procedimentos indicados neste documento esté
diretamente ligada ao comprometimento de usudrios colaboradores, seus responsaveis

hierarquicos ou supervisores e dos integrantes da area de T.l., conforme listadas a seguir:



Comprometimento dos Usudrios Colaboradores
Respeitar esta Politica de Seguranca da Informacgao;

Responder pela guarda e protecdo dos recursos computacionais colocados a sua disposicdo

para o trabalho;

Responder pelo uso exclusivo e intransferivel de suas senhas de acesso;
Ativar suas senhas de protecdo para Correio Eletronico e Sistema Operacional, sob orientacdo

do Gestor da area de TI;
Buscar conhecimento necessario para a correta utilizacdo dos recursos de hardware e software

Relatar prontamente a area de Tl qualquer fato ou ameaca a seguranga dos recursos, como

quebra da seguranca, fragilidade, mau funcionamento, presenca de virus, etc;

Assegurar que as informacdes e dados de propriedade da Monopdlio Corretora de Cambio ndo
sejam disponibilizados a terceiros, a ndo ser com autorizacdo por escrito do responsavel

hierarquico;

Comprometer-se em ndo auxiliar terceiro ou ndo provocar invasao dos computadores ou da rede

de dados, conforme artigo 154-A do Cédigo Penal Brasileiro;

Relatar para o seu responsavel hierarquico e a Geréncia de Tl, o surgimento da necessidade de

um novo software para suas atividades;

Responder pelo prejuizo ou dano que vier a provocar a esta instituicdo ou a terceiros, em

decorréncia da ndo obediéncia as diretrizes e normas aqui referidas.

Comprometimento dos Responsaveis Hierarquicos
Apoiar e zelar pelo cumprimento desta PSC, servindo como modelo de conduta para os

colaboradores sob a sua gestdo;

Atribuir na fase de contratacdo e de formalizagdo dos contratos individuais de trabalho CLT,

prestacdo de servicos ou de parceria, a responsabilidade do cumprimento da PSC;
Autorizar o acesso e definir o perfil do usuario junto ao gestor da area de TI;
Autorizar as mudancas no perfil do usudrio junto ao gestor da area de TI;

Educar os usudrios sobre os principios e procedimentos de Seguranca da Informacdo;



Notificar imediatamente ao gestor da drea de Tl quaisquer vulnerabilidades e ameacas a quebra
de seguranga;
Assegurar treinamento para o uso correto dos recursos computacionais e sistemas de

informacao;

Advertir formalmente o usudrio e aplicar sancdes cabiveis quando este violar os principios ou

procedimentos de seguranca, relatando imediatamente o fato ao gestor da area de Tl

Obter aprovacdo técnica do gestor da area de Tl antes de solicitar a compra de hardware,

software ou servicos de informatica;

Adaptar as normas, 0s processos, procedimentos e sistemas sob sua responsabilidade para
atender a esta PSC.

Comprometimento da Area de Tl

Configurar os equipamentos e sistemas para cumprir os requerimentos desta PSC;
Testar a eficacia dos controles utilizados e informar aos gestores os riscos residuais.;

Restringir a existéncia de pessoas que possam excluir os logs e trilhas de auditoria das suas

préprias acoes;

Garantir seguranca do acesso publico e manter evidéncias que permitam a rastreabilidade para

auditoria ou investigacao;

Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para rastrear possiveis

falhas e fraudes;

Administrar, proteger e testar as cdépias de seguranca dos programas e dados relativos ao

negocio;
Gerenciar o descarte de informacdes a pedido dos responsaveis;;

Garantir que as informac8es de um usuario sejam removidas antes do descarte ou mudanca de

usuario;

Planejar, implantar, fornecer e monitorar a capacidade de armazenagem, processamento e

transmissdo necessdarios garantindo a seguranca por drea do negdcio;

Criar a identidade légica dos colaboradores na empresa;



Atribuir contas e senhas identificdveis a pessoa fisica para uso de computadores, sistemas,
bases de dados e qualquer outro ativo de informacao;

Proteger todos os ativos de informacdo da empresa contra cédigos maliciosos e ou virus;

Garantir que processos de mudanca nao permitam vulnerabilidades ou fragilidades no ambiente
de producdo;

Definir as regras formais para instalacdo de software e hardware, exigindo o seu cumprimento

dentro da empresa;
Realizar inspecdes periddicas de configuracdes técnicas e andlise de riscos;
Gerenciar o uso, manuseio e guarda de assinaturas e certificados digitais;

Garantir assim que solicitado o bloqueio de acesso de usudrios por motivo de desligamento da

empresa,

Propor as metodologias sistemas e processos especificos que visem aumentar a seguranca da
informacdo;

Promover a conscientizacdo dos colaboradores em relacdo a relevancia da seguranca da
informacdo;

Apoiar a avaliacdo e a adequacao de controles de seguranca da informacdo para novos sistemas

OU Servigos;
Buscar alinhamento com as diretrizes corporativas da empresa;

Instalar sistemas de protecdo, preventivos e detectdveis, para garantir a segurangca das
informacdes e dos perimetros de acesso;

Implantar sistemas de monitoramento nas estacdes de trabalho, servidores, correio eletronico,
conexdes com a internet, dispositivos méveis ou wireless e outros componentes da rede - a
informacdo gerada por esses sistemas pode ser usada para identificar usuarios e respectivos
acessos efetuados, bem como material manipulado;

Monitorar o ambiente de Tl a capacidade instalada da rede e dos equipamentos, tempo de
resposta no acesso a internet e aos sistemas criticos da Monopdlio Corretora de Cémbio,
indisponibilidade aos sistemas criticos, incidentes de seguranca (virus, trojans, furtos, acessos
indevidos, e assim por diante); atividade de todos os colaboradores durante os acessos as redes
externas, inclusive internet (por exemplo: sites visitados, e-mails recebidos/enviados,
upload/download de arquivos, entre outros);



Tornar publicas as informacdes obtidas pelos sistemas de monitoramento e auditoria, no caso de
exigéncia judicial, solicitacdo do gerente (ou superior), conforme procedimento publicado na
matriz de responsabilidade;

Realizar, a qualquer tempo, inspecdo fisica nas maquinas de sua propriedade.

1. Padroes e Procedimentos de Seguranca da Informacao

Todos os acessos ao ambiente de Rede, software de apoio, Sistemas e Dados da empresa,

somente serd feito apds liberacdo pelo departamento de Compliance.
Controle de Acesso Légico

O acesso aos dados referentes aos Processos e Produtos da Monopdlio Corretora de Cambio
serd concedido aos usudrios colaboradores somente com base nas suas necessidades
funcionais e apds a liberacdo, de autorizacdo dada pelos Gestores, que detém o papel de

Proprietario das Informacdes.

Esta autorizacdo sera feita através de documento de Autorizacdo ou e-mail, no qual constardao
obrigatoriamente todos dados de identificacdo do usudrio e suas necessidades devidamente

discriminada entre acesso para entrada, alteracdo, exclusdo e consulta.
Autorizacao de Acesso Fisico

O acesso a sala de Tl que contém os Servidores devera ser restrito e monitorado por cdmeras de
video. O acesso serd permitido somente a pessoa da drea de Ti ou pessoal previamente

autorizado, que neste caso devera estar acompanhado por pessoal do TI.

Apenas os funcionarios da area de Tl e colaboradores previamente registrados mediante

contrato deverdo possuir acesso autbnomo.
Padrao para Identificacao de usuario e senha

Para ter acesso aos sistemas e recursos da rede interna, todos os usudrios colaboradores
deverdo possuir conta individualizada. No caso de pessoal contratado para servico tempordrio, o
acesso deve possuir prazo para expirar e, quando for o caso, requisitar ter assinado termo de

confidencialidade.

Toda solicitagdo de acesso, precisa ser autorizada pelo responsavel da area fim e pelo TI.



A Senha devera :

- Conter no minimo 8 caracteres, sendo ao menos uma letra € um ndmero;

- Ser colocada pelo préprio usudrio e ser de conhecimento somente dele;

- Ser bloqueada no caso de 3 tentativas fracassadas, podendo ser desbloqueada somente
por funcionario do TI;

- Ser trocadas caso haja suspeita de alguém ter conhecimento.
Prestadores de Servico

A contratacdo de Prestadores de Servico que implementam e mantenham a infraestrutura de
tecnologia, deve ser formalizada considerando a validacdo de perfil e idoneidade comprovados,
formalizando o seu direito de acesso e o seu comprometimento com o sigilo das informacdes
manuseadas, sendo declarado em documento préprio. Deverd ser realizado o monitoramento

integral de suas atividades.
Registro, Protecao e Revisao de Registro de Eventos (Logs)

Os Sistemas, Gerenciador de Banco de Dados e outras Ferramentas de gestdo de rede,
especialmente as que acessam dados em Producdo, geram Registro de operagcdes sensiveis
feitas pelo Suporte / Gestdo de Infra, e é fundamental que seja mantido registro de acesso e
alteracdo de dados , sendo este mantido protegido de alteracdo e delecdo. Devera ser feita
revisdo periédica dos mesmos, quer diretamente, quer usando rotina de extracdo de operacoes
pontuais com software de extracdo e andlise de dados.

Backup e Restore

Deverd existir backup dos dados e das aplicacdes existentes na empresa, devendo este ser
automatizado e executado preferencialmente fora do horario de producao.

Devera ser realizado backup didrio, semanal e mensal, mantendo cdpia criptografada em

ambiente interno e externo a empresa.

Devem ser realizados testes de recuperacdao do backup, para validar a capacidade de

restauracdo



2. Ativos de TI

Deverdo ser realizados, em periodicidade a ser definida e divulgada pelo setor de Tecnologia da
Informacgao, inventario de todos os bens de informacgado. Estes itens serdo objeto de classificacao,
pelo seu impacto para os negécios, entre alto, moderado e baixo, o0 que determinara, dentre
outras finalidades a necessidade de controle sobre ela, a necessidade de armazenamento em
areas de rede (ao invés de gravados em discos locais das estacdes dos usuarios) e relevancia

para o Plano de Continuidade de Negécios.

3. Aplicativo de Antivirus

Todos os computadores utilizados na empresa deverdo possuir anti-virus instalados para garantir
a integridade e protecdo dos dados. O mesmo devera ser mantido em ambiente centralizado e

atualizado pela area de Ti.
Ndo sera permitido a nenhum usudrio desativar o uso ou desinstalar o software Antivirus.

Deve ser objeto de divulgacdo aos usudrios as melhores praticas preventivas relativas a anexos
e links de mensagens de e-mail que sdo fonte de risco de contaminacdo por virus e software

similares.

4. Software de Automacao de Escritoério

Os Softwares utilizados deverao estar catalogados, e ter seus contratos revisados.

A Area de Ti mantera o controle de licencas.

5. Processamento de Dados na Nuvem

Caso haja, servico de processamento de dados na Nuvem, o mesmo devera estar em acordo
com as politicas indicadas neste documento, atendendo aos requisitos do negécio e a resolucdo
do Banco Central.

6. Regras de uso
Instalacao e uso de Software
Os Colaboradores ndo poderdo instalar e/ou utilizar software sem que haja ciéncia e autorizacdo

do responsavel do seu Departamento e do Setor de Tl, mesmo que o software em questdo seja

gratuito.



Acesso e uso da Internet

Somente serd liberado se solicitado pelo Gerente da darea, com aprovagdo da respectiva

Diretoria, sendo indicado o nivel de acesso que o mesmo precisara possuir.

Os colaboradores no momento da liberacdo, receberdo instrucdo e deverdo manifestar
concordancia com as restricbes e monitoramento que a empresa considerar necessarios para
cumprimento das regras de utilizagdo, através de termo com o esclarecimento das boas pratica

de uso e das possiveis penalidades.
Regras de uso do e-mail

O Colaborador devera fazer uso exclusivo para atividades Corporativas, € que estejam

relacionadas as atividades do setor em que estd lotado..

Deverd ter assinatura padronizada e conter mensagem padrdo indicativa quanto limitacdo da
responsabilidade sobre o conteldo da mensagem.

Regras para Manuseio, Troca e Armazenamento de Dados

Ndo serad permitido aos usudrios extrairem diretamente informacdes, sem que seja formalizado
um pedido, e aprovado pelo Gestor do Setor, devidamente justificado pelas necessidades
funcionais do requisitante. Para garantir que esta restricdo seja efetiva, serdo bloqueados os
dispositivos de leitura e gravacdo USB e a capacidade de gravacdo de Unidades de CD e DVD.

ExcecgbOes a esta regra geral serdo avaliadas pelo gestor de Tl e Compliance.
Acesso Remoto

Realizado somente pelos colaboradores de Tl, para a instalacdo, configuracdo e manutencdo dos
sistemas existentes na Monopdlio Corretora de Cambio. O acesso deverd ser feito via canal de
comunicacao criptografado e quando realizado devera registrar o acesso para controle e contar

com autorizagdo prévia.
Uso dos Computadores e demais equipamentos de informatica

S&o de uso exclusivo da empresa, ndo devendo ser deslocados sem a prévia autorizacéo. E de
responsabilidade do usudrio manused-lo corretamente para o cumprimento das atividades da

instituicao, seguindo os procedimentos operacionais indicados pelas geréncias responsaveis.

A manutencdo fisica ou légica deve ser realizada somente por equipe técnica do Ti ou pessoal

designado por eles.



DISPOSICOES FINAIS

A Seguranca da Informacdo deve ser entendida como parte importante da cultura de uma
organizacado, sendo fator determinante para garantir e oferecer um servico de qualidade e de

confianca.
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